ZARZADZENIE NR 101/2022
Wéjta Gminy Dragacz
z dnia 18 pazdziernika 2022r.

w sprawie wprowadzenia Regulaminu zarzadzania ryzykiem w Urzedzie Gminy
Dragacz

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym ( Dz.U. z 2022r. poz. 559 z pdzn. zm. ) w zwigzku z art. 68 ust. 1 oraz ust. 2 pkt 7 i
art. 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009r. o finansach publicznych ( Dz. U. z 2022r.
poz.1634 z pdzn.zm.) zarzadzam, co nastgpuje:

§ 1.Wprowadzam Regulamin zarzadzania ryzykiem w Urz¢dzie Gminy Dragacz w brzmieniu
stanowigcym zalgcznik do niniejszego zarzgdzenia.

§ 2.1. Wykonanie zarzgdzenia polecam wszystkim kierownikom komoérek organizacyjnych
w Urzgdzie Gminy Dragacz.

2.Wszyscy pracownicy Urzedu Gminy Dragacz sg zobowigzani do stosowania niniejszego
zarzadzenia.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik
do zarzadzenia nr 101/2022
Regulamin zarzgdzania ryzykiem Urz¢edu Gminy Dragacz

Rozdzial 1. Zalozenia ogdlne

§ 1. Regulamin zarzgdzania ryzykiem opisuje przyjety dla Urzedu Gminy Dragacz model
zarzadzania ryzykiem.
§ 2. Zarzgdzanie ryzykiem jest procesem cigglym, stanowigcym jeden z elementéw kontroli
zarzadezej w jednostce.
§ 3. llekro¢ w regulaminie jest mowa o:
1) ryzyku - nalezy przez to rozumie¢ prawdopodobiefistwo wystgpienia zdarzenia
majgcego negatywny wplyw na wykonywanie zadan badz osigganie celow;

2) wplywie ryzyka - nalezy przez to rozumie¢ skutki dla realizowania zadan i osiggania
celow spowodowane przez zdarzenie objgte ryzykiem;

3) prawdopodobienstwie wystgpienia ryzyka - nalezy przez to rozumieé czestotliwosé
wyst¢powania zdarzenia objetego ryzykiem;

4) istotnodci ryzyka - nalezy przez to rozumie¢ iloczyn  wplywu ryzyka i
prawdopodobienstwa jego wystgpienia;

5) akceptowanym poziomie ryzyka - nalezy przez to rozumie¢ ustalony poziom istotnosci
ryzyka, przy ktérym nie jest wymagane podejmowanie dzialan przeciwdzialajgcych
ryzyku;

6) zarzadzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikacji, oceny i
przeciwdzialaniu ryzyku; proces ten obejmuje takze monitorowanie ryzyka i srodkéw
podejmowanych w celu jego ograniczenia;

7) mechanizmach kontroli - nalezy przez to rozumie¢ wszystkie dzialania i procedury
podejmowane lub ustanawiane w celu zwigkszenia prawdopodobienstwa realizacji
zadan 1 osiggania celow, w tym zwlaszcza:

a) dokumentacje systemu zarzadzania bezpieczenstwem informacji ( w
szczegblnoscei procedury, instrukcje, wytyczne),

b) dokumentowanie poszczegoélnych zdarzen,

c¢) zatwierdzanie operacji,

d) podzial obowigzkow,

e) nadzor,

f) rejestrowanie istotnych odstgpstw od zasad zapisanych w procedurach,
instrukcjach czy wytycznych,

8) prawdopodobienstwie wystgpienia zagrozenia — nalezy przez to rozumie¢ potencjalng

mozliwos¢ lub czgstos¢ wystepowania zagrozenia.

Rozdzial 2. Ogdlne zasady zarzgdzania ryzykiem

§ 4. Celem zarzadzania ryzykiem jest:



1) usprawnienie procesu planowania;
2) zwiegkszenie prawdopodobienstwa realizacji zadan 1 osiggania celow;
3) zapewnienie odpowiednich mechanizméw kontroli zarzadczej;
4) zapewnienie kierownictwu otrzymywania na czas wczesne] informacji na temat
zagrozen dla realizacji celéw i zadan,
5) uzyskanie bezpieczenstwa informacji, w tym danych osobowych na adekwatnym
poziomie.
§ 4. Zarzadzanie ryzykiem odbywa si¢ w szczegolnosci wedlug zasad:
1) spdjnosci z przepisami prawa;
2) powigzania z celami i zadaniami,
3) przypisania odpowiedzialnosci;
4) proporcjonalnosci dziatan przeciwdzialajgcych ryzyku do jego istotnosci.

Rozdzial 3. Elementy systemu zarzgdzania ryzykiem

§ 5. Zarzagdzanie ryzykiem obejmuje:
1) identyfikacje ryzyka;
2) ocene ryzyka, majgcg na celu okreslenic mozliwych skutkdéw, prawdopodobienstwa

1 istotno$ci wystgpienia danego ryzyka;

3) okreslenie akceptowanego poziomu ryzyka;

4) okreslenie reakcji na ryzyko i wskazanie dziatan w celu zmniejszenia danego ryzyka
do akceptowanego poziomu ze wskazaniem wlascicieli ryzyk;

5) zapewnienie mechanizmoéw kontroli ryzyka.

Rozdzial 4. Identyfikacja ryzyka

§ 6. Identyfikacja ryzyka polega na okresleniu ryzyka, kidre zagraza poszczegdlnym celom i
zadaniom realizowanym przez Urzad Gminy Dragacz.

§ 7. ldentyfikujagc ryzyko analizuje si¢ wyniki wezesniej przeprowadzonych kontroli lub
audytow.

§ 8. Podczas identyfikacji nalezy przeanalizowac:
1) cele i zadania Urz¢du ;
2) obszary dzialalnosci Urzedu;
3) zagrozenia zwigzane z utratg poufnosci, integralnosei, rozliczalnosci i dostgpnosei do

informacji i danych, w tym danych osobowych;
4) zagrozenia zwigzane z osigganiem celow i realizowaniem zadan, w szczego6lnodci

wynikajgce z nastgpujacych czynnikow:

a)
b)

struktury organizacyjne;j,

sytuacji finansowej Urzedu Gminy, w tym: liczby, rodzaju i wielkosci
dokonywanych operacji finansowych,

liczby pracownikdw oraz ich kwalifikacji,

przestrzegania przez pracownikow zasad etyki,

warunkow pracy w jednostce,

wplywow/naciskow zewngtrznych na pracownikow,



§ 9.
§ 10.

§11.

§ 12.

§ 13.

§ 14.

g) mozliwosci zaistnienia zmian (np. zakresu rzeczowego lub terytorialnego dzialania
jednostki, struktury organizacyjnej, sposobu dziatania, przeplywu kadr, systemow
informatycznych).

Rozdzial 5. Ocena ryzyka

Ocena ryzyka odbywa si¢ na podstawie przyjetego modelu oceny zapewniajgcego
porownywalno$¢ wynikéw we wszystkich obszarach funkcjonowania jednostki.

Ocena ryzyka polega na okresleniu prawdopodobienistwa wystapienia ryzyka i wplywu
zagrozenia, a nast¢pnie ustaleniu jego istotnosci.

Ocena zarowno prawdopodobienstwa, jak 1 potencjalnego wplywu zagrozenia
wystgpienia ryzyka polega na nadaniu im wartosci szacunkowej w przyjetej skali
jakosciowo-ilosciowej .

W ocenie ryzyka uwzglednia si¢ czgstotliwos$¢ zaistnienia ryzyka (liczbg mozliwych
powtdrzen) jako jeden ze wskaznikow prawdopodobienstwa wystgpienia ryzyka.

Na podstawie oszacowanego prawdopodobienstwa oraz wplywu zagrozenia wystgpienia
ryzyka okresla si¢ wspdlczynnik istotnosci kazdego zidentyfikowanego ryzyka.

Rozdzial 6. Prawdopodobienstwo wystapienia ryzyka

1.Oceniajac  prawdopodobienistwo wystgpienia ryzyka, uwzglednia si¢ mozliwg
czestotliwosé wystgpienia zdarzenia (jak czgsto dane zdarzenie moze mie¢ miejsce). W
odniesieniu do czynnosci powtarzalnych (spraw wystepujacych cyklicznie lub
wielokrotnie) uwzglednia si¢ liczbg mozliwych powtdrzen (ile razy wzglgdem ogdlnej
liczby spraw zdarzenie moze mieé miejsce).

2. Dla kazdego prawdopodobienstwa nalezy dobra¢ wartosci zgodnie z ponizsza tabelg:

Warto$¢ | Opis

4 Zdarzenie wystgpi wielokrotnie w ciggu roku
3 Zdarzenie kilkarazy w ciggu roku

2 Zdarzenie wystgpi sporadycznie- raz na rok
1 Zdarzenie wystgpi bardzo rzadko

3. Dla niektérych sytuacji przyjmuje si¢ niezerowe wartosci prawdopodobienstwa pomimo,
7e sytuacja wystepuje niezmiernie rzadko : kleski zywiolowe, stany epidemii, katastrofy.

§ 15.

§ 16.

Rozdzial 7. Wplyw zagrozenia wystgpienia ryzyka

Ocena wplywu zagrozenia wystgpienia ryzyka opiera si¢ na oszacowaniu potencjalnych
skutkéw, a wige wynikow oddzialywania, jakie zaistnienie danego rodzaju ryzyka moze
mie¢ wplyw na realizacj¢ celow oraz zadan.

Ocene wplywu zagrozenia zaistnienia ryzyka, wykonuje si¢ wedlug skali numerycznej
od 0 do 4, gdzie 4 oznacza najwyzszq wage. Do oceny wartosci zasobow przyjeto Tabele
Istotnosci Zasobdéw o 5-cio stopniowej skali wartosci. Warto$¢ 4 oznacza najwigkszg
istotno$é.



Wartos¢

Opis

Bardzo powazny wplyw na realizacj¢ zadania (powazne zagrozenie
terminu jego realizacji) i osiggniecie celu; powazne konsekwencje
prawne; zagrozenie bezpieczenstwa pracownikéw; powazne straty
finansowe; powazny wplyw na wizerunek jednostki

Powazny wplyw na realizacje zadania (zagrozenie terminu jego
realizacji) i osiggnigcie celu; umiarkowane konsekwencje prawne;
zagrozenie bezpieczenstwa pracownikow; umiarkowane straty
finansowe; umiarkowany wplyw na wizerunek jednostki

Sredni wplyw na realizacje zadania (zagrozenie terminu jego
realizacji) i osiggni¢cie celu; mozliwe konsekwencje prawne;
mozliwy skutek finansowy; brak wplywu na bezpieczenstwo
pracownikdw; mozliwy wplyw na wizerunek jednostki

Maly wplyw na realizacj¢ zadania i osiggnigcie celu; brak skutkdw
Y g ;

prawnych; maly skutek finansowy; brak wplywu na bezpieczenstwo
pracownikow; niewielki wplyw na wizerunek jednostki

Brak wplywu na realizacjg¢ zadania i osiggnigcie celu; brak skutkdw
prawnych; brak skutku finansowego; brak wplywu na bezpieczenstwo
pracownikdw; brak wplywu na wizerunek jednostki. Oznacza to brak
koniecznosci stosowania zabezpieczenn w danym obszarze.

§ 17. Istotnos¢

Rozdzial 8. Istotnos¢ ryzyka

ryzyka wyrazona jest jako iloczyn (wyrazonych punktowo)

prawdopodobienstwa wystapienia ryzyka oraz potencjalnych skutkéw jego wystgpienia.

W przyjetym modelu nalezy kierowaé si¢ ponizszg mapg ryzyka.

Skutki wystgpienia Prawdopodobienstwo wystapienia ryzyka
ryzyka dla Niskie Srednie Wysokie | Bardzo wysokiec
organizacji 1 2 3 4

Bardzo wysokie (4) 4
Wysokie (3) 3
Srednie (2) 5 4
Niskie (1) 1 9 3 4

Brak wplywu 0 0 0 0

1.  Poziom istotnos$ci ryzyka okredla si¢ jako iloczyn skutku wystgpienia ryzka dla
organizacji i prawdopodobienstwa wystgpienia ryzyka i dzieli si¢ na trzy
nastepujace poziomy:




1) poziom niski ( kolor bialy)- ryzyko, dla ktérego poziom istotnosci ryzyka wynosi
0-4;

2) poziom $redni ( kolor niebieski) - ryzyko, dla ktérego poziom istotnosci ryzyka
wynosi 6-9;

3) poziom wysoki ( kolor czerwony) - ryzyko, dla ktérego poziom istotnosci ryzyka
wynosi 12-16.

Rozdzial 9. Akceptowany poziom ryzyka

§ 18. Ryzykiem akceptowanym jest ryzyko o niskim poziomie istotnosci.

§ 19. Ryzyko o srednim poziomie istotnosci przekracza akceptowalny poziom ryzyka i
wymaga ustalenia i podjgcia dzialan ograniczajgcych to ryzyko przez zmniejszenie jego
skutku lub prawdopodobienstwa wystgpienia ryzyka.

§ 20. Ryzyko o wysokim poziomie istotnosci oznaczone kolorem czerwonym wymaga
natychmiastowego ustalenia i podjecia dzialan ograniczajgcych to ryzyko przez
zmniejszenie jego skutku lub prawdopodobienstwa wystapienia ryzyka .

Rozdzial 10. Rodzaj reakeji na ryzyko i wyznaczenie wlasciciela ryzyka

§ 21. Metodami przeciwdzialania ryzyku sg:

1) kontrolowanie i ograniczanie ryzyka (K) — dzialanie w celu zmniejszenia ryzyka.
Przykladem tej formy jest stosowanie mechanizmow kontroli zarzadczej lub tez
wprowadzenie dodatkowych procedur kontrolnych w danym procesie;

2) przeniesienic ryzyka (P) — przekazanie ryzyka podmiotowi zewngtrznemu.
Najczesciej przybiera forme¢ ubezpieczenia lub zatrudnienia innego podmiotu do
dokonywania okreslonych dzialan i przejgcia ryzyka za wynagrodzeniem;

3) zakonczenie dzialan obarczonych ryzykiem wewnetrznym (Z) — polega na
wycofaniu si¢ z danego rodzaju dzialalnosci;

4) tolerowanie ryzyka (T) — $wiadome podjecie ryzyka, brak dodatkowych dzialan,
najczescie] wynika z ograniczenia mozliwosci podjecia okreslonych dzialan albo zbyt
wysokich kosztow ewentualnych dzialan w stosunku do potencjalnych korzysci. Forma
ta moze by¢ uzupelniona przez plany awaryjne.

§ 22. Podstawowym rodzajem reakcji na ryzyko jest kontrolowanie i ograniczanie ryzyka (K).
§ 23. W celu okreslenia metody przeciwdzialania ryzyku nalezy przeanalizowac:
1) przyczyny (zrodla) ryzyka i mozliwe scenariusze rozwoju wydarzen;
2) istniejgce mechanizmy kontrolne stosowane w celu ograniczenia lub uniknigcia tego
ryzyka;
3) skuteczno$¢ istnicjacych mechanizméw kontroli, tj. zakres, w jakim przeciwdzialajg
ryzyku, a poprzez to ulatwiajg lub utrudniajg realizacj¢ ustalonych celow i zadan.

Rozdzial 11. Odpowiedzialnosé

§ 24. Zapewnienie funkcjonowania systemu zarzadzania ryzykiem nalezy do zadain Wdjta
Gminy.



§ 25. W odniesieniu do kazdego ryzyka ustalany jest wlasciciel ryzyka.
§ 26. Wszyscy pracownicy Urzedu Gminy zobowigzani s do aktywnego udzialu w
zarzadzaniu ryzykiem, w szczeg6Inosci przez:
1) stosowanie obowigzujgcych regulacji w zakresie zarzadzania ryzykiem;
2) biezgce identyfikowanie ryzyka i informowanie o nim przelozonych;
3) podejmowanie dzialan w celu zminimalizowania skutkéw 1yzyka lub
prawdopodobienstwa jego wystgpienia.

Rozdzial 12, Rejestr ryzyka

§ 27. Zbiorcza informacja na temat ryzyk przedstawiana jest w formie rejestru ryzyka
prowadzonego przez Sekretarza Gminy.
§ 28. Rejestr ryzyka podlega zatwierdzeniu przez Wéjta Gminy.
§ 29. Zatwierdzony rejestr ryzyka jest jawny dla wszystkich pracownikow jednostki.

Rozdzial 13. Terminy i tryb pracy

§ 30. Identyfikacja, analiza i ocena ryzyka oraz ustalenie metod przeciwdziatania ryzyku
dokonywane sg raz w roku, podczas przygotowania rocznego planu dziatania Urzedu
Gminy na rok nastepny.

§ 31. Propozycje do rocznego planu dzialania na rok nastgpny przedkladajg kierujacy
komorkami organizacyjnymi Sekretarzowi Gminy do dnia 30 stycznia kazdego roku,
celem sporzadzenia przez niego informacji zbiorcze;.

§ 32. Sekretarz Gminy przedklada plan dzialania Urzedu Gminy Wéjtowi Gminy celem
zatwierdzenia .

§ 33. Kierujgey komérkami organizacyjnymi, w przypadku istotnych zmian warunkow
funkcjonowania podlegtych im komoérek, zobowigzani sg do dokonywania w ciggu roku
aktualizacji zidentyfikowanych ryzyk oraz informowania o tym Sekretarza Gminy.

§ 34. Monitorowanie ryzyka jest procesem cigglym, realizowanym na kazdym szczeblu
zarzqdzania, pozwalajgcym na podejmowanie decyzji przez Woéjta Gminy w
odpowiednim czasie.

§ 35. W ramach monitoringu dokonywany jest przeglad aktualnosci ryzyk, adekwatnosci ich
oceny, podjgtych dzialain oraz skuteczno$ci mechanizméw kontroli i identyfikacja
nowych ryzyk,

§ 36. Kierujgcy komorkami organizacyjnymi do 30 sierpnia oraz 30 stycznia kazdego roku
przekazujg do Sekretarza Gminy informacje dotyczgea oceny ryzyk o wysokim
poziomie istotnosci. Ocena dotyczy poprzedzajacego jg polrocza (styczen-czerwiec)
(lipiec — grudzien ) i zawiera w szczegélnodei oceng skutecznosci zaproponowanych
(przyjgtych) metod przeciwdzialania ryzyku oraz wplywu tych metod na poziom
istotnosci ryzyka.

§ 37. Kierujagcy komérkami organizacyjnymi do 30 stycznia kazdego roku przekazuja do
Sekretarza Gminy informacj¢ dotyczacg oceny ryzyk zidentyfikowanych w roku
poprzednim, zawierajgcg w szezegoélnosci ocene skutecznosci zaproponowanych metod
przeciwdzialania ryzyku oraz wplywu tych metod na poziom istotnosci ryzyka.



§ 38. Na podstawie uzyskanych informacji, o ktéorych mowa w § 37 Sekretarz Gminy
sporzadza sprawozdanie wraz z oceng (wnioskami), ktére przedklada do dnia 15
kwietnia Wojtowi Gminy do zatwierdzenia.




