Z{&RZADZENIE NR 14/20
WOJTA GMINY DRAGACZ
z dnia 18 mareca 2020 r.

W sprawie organizacji pracy zdalnej na sprzecie sluzbowym w Urzedzie Gminy w Dragaczu
Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. o szczegolnych rozwigzaniach

zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19 (Dz .U. z 2020 r. poz.
374) zarzadzam, co nastgpuje:

§ 1. W przypadku wykonywania pracy zdalnej pracownik Urzgdu Gminy w Dragaczu zobowigzany
jest do przestrzegania zasad okreslonych w zalgczniku Nr 1 do zarzgdzenia.

§ 2. 1. Praca zdalna wykonywana jest na sprzgcie stuzbowym bedgcym w posiadaniu Urzgdu
Gminy w Dragaczu po uprzednim przygotowaniu go przez informatyka.

2. Zadania dla informatyka okresla zalgcznik Nr 2 do zarzgdzenia.

§ 3. Zabrania si¢ drukowania oraz skanowania dokumentéw w miejscu wykonywania pracy zdalnej.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalgeznik Nr 1 do
Zarzadzenia Nr 14/20
z dnia 18 marca 2020 r,

Zasady postepowania dla uzytkownika pracujgcego zdalnie na sprzgcie Urzedu Gminy w
Dragaczu:

1. W miejscu pracy zapewnij sobie przestrzen, ktéra bedzie odpowiednia do tego, aby osoby
postronne nie mialy dost¢pu do informacji stuzbowych.

2. Nie pozostawiaj komputera uzywanego do pracy zdalnej bez nadzoru, a w przypadku
krotkotrwalego opuszezania stanowiska pracy zblokuj komputer i zabezpiecz dokumenty.

3. Uzywaj do logowania si¢ na komputerze haset zgodnych z politykq haset przyjetg w Jednostce.

4. Uzywaj tylko rekomendowanych przez administratora przegigdarek internetowych.

5. Nie zapamigtuj hasel w przegladarkach internetowych.

6. Nie wykorzystuj komputera do prywatnych celow (np. zakupy, gry, itp.).

7. Nie instaluj zadnego oprogramowania bez uprzedniej akceptacji przez pion informatyki.

8. Nie loguj si¢ komputerem do publicznych sieci Wi-Fi.

9. Lacz si¢ z zasobami Jednostki tylko za pomocg skonfigurowanego przez administratora
bezpiecznego {acza.

10. Do celow stuzbowych korzystaj tylko z stuzbowej poczty e-mail,

11. Przed wyslaniem wiadomosci upewnij si¢, ze wysylasz jg do wlasciwego adresata, szczegélnie
gdy wysylasz dane osobowe lub inne istotne informacje.

12. Nie otwieraj wiadomosci od nieznanych nadawcow, a szczego6lnie zalgcznikdw niewiadomego
pochodzenia oraz nie klikaj w Zadne linki lub odno$niki.

13. W przypadku drukowania sluzbowych dokumentéw na prywatnym sprzecie odpowiednio je
zabezpiecz przed dostepem osob trzecich.

13. Wydruki techniczne lub bledne zabezpiecz do momentu powrotu do pracy,a nast¢pnie zniszez w
niszezarce chyba, ze posiadasz odpowiedni sprzet w domu,

14.W przypadku wykorzystywania do kontaktéw komunikatora internetowego nie uzywaj w tym
samym czasie innych narzedzi do komunikacji.

15.W przypadku przesylania plikdw [ub dokumentéw za pomocg poczty e-mail lub komunikatora
infernetowego zawsze zabezpieczaj je hastem. Haslo przekaz innym kanalem kontaktowym(np.
wiadomoscig SMS).

16.W przypadku utraty sprzetu natychmiast skontaktuj si¢ z wyznaczong osobg do kontaktu i
zadbayj, jezeli masz taka mozliwo$¢, o zdalne usunigcie danych z urzgdzenia.
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Zalacznik Nr 2 do
Zarzadzenia Nr 14 /20
z dnia 18 marea 2020 r.

Zadania dla Informatyka

Przygotuj 1 skonfiguruj komputer aby logowat si¢ tylko do zabezpieczonej i odpowiednio
skonfigurowanej sieci,

Monitoruj ruch sieciowy pod katem wystgpienia niepozadanego ruchu.

Wylacz mozliwos¢ dostgpu do BIOS komputera zabezpieczajge go hastem.

Wylgez w BIOS mozliwosé boot’owania z innych noénikéw niz dysk twardy komputera.
Zaszyfruj dyski twarde, nosniki danych lub karty pamigei, na ktérych bedg dane,

Zainstaluj i zaktualiznj program antywirusowy oraz skonfiguryj w taki sposéb aby bazy
wirusow aktualizowaly sie samoczynnie.

Zaktualizuj system operacyjny na komputerze oraz ustaw aktualizacje automatyczne.
Zaktualizuj inne oprogramowanie oraz przegladarki internctowe, ktére beda
wykorzystywane przez pracownika.

Zablokuj mozliwosé instalacji sprzetu zewnetrznego,

. Wlgez i skonfiguryj firewall aby uniemozliwi¢ podlgczenie komputera pracownika do

niezabezpieczonych sieci Wi-Fi.

Wymu$ zakaz instalowania innego oprogramowaniajak tylko dopuszczonego przez
Jednostke.

Ustaw pracownikom konta dostgpu do komputera bez uprawnien administratora.

Ustaw hasto do logowania do komputera zgodnie z przyjetg politykq hasel.

Ustaw wygaszacz ekranu zabezpieczony hastem nie dhuzszym niz 10 min.

W przypadku przekazania przez pracodawce sluzbowego punktu dostepowego do Internetu
odpowiednio go skonfiguruj (szyfrowana transmisja) i zabezpiecz dostep hastem.

Wymus szyfrowanie polaczen z stuzbowg poczta e-mail.

Aktualizuj oprogramowanie serwera poczty e-mail oraz monitoruj ruch na serwerze.

W przypadku uzywania przez pracownika smartfonu do pracy oraz obstugi poczty
sluzbowej odpowiednio go zabezpiecz.

W przypadku potrzeby wymiany danych pomigdzy pracownikami zaldéz wspdlny,
zabezpieczony katalog majgc na uwadze wlasciwe uprawnienia pracownikow

Okre$l maksymalng wielkos$¢ pliku, ktérg mozna przestaé na wspdlny zaséb.

Ustal zasady oraz punk kontaktowy w przypadku awarii lub innych probleméw
technicznych.

W przypadku korzystania z komunikatora internetowego odpowiednio go skonfiguruj,
zabezpiecz haslem, sprawdz czy posiada wlasciwa ochrone kryptograficzng oraz sprawdzaj
aktualizacje dla serwera i klienta.

Zabezpiecz  alternatywne polaczenie z  Jednostkg o tych samych parametrach i
zabezpieczeniach w przypadku probleméw z juz istniejacyn.

Przeprowadz szkolenie pracownikdw w zakresie pracy zdalnej



